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Dowody o wiedzy zerowej

Dowody o wiedzy zerowej (inaczej: dowody z wiedzg zerowgq, protokoty wiedzy zerowej, z ang. zero-
knowledge proofs, zero-knowledge protocols) to takie procedury kryptograficzne, za pomoca ktorych
udowadniamy fakt posiadania pewnej informacji, bez ujawniania jej. Innymi stowy: wykazujemy
prawdziwos$¢ pewnego stwierdzenia bez ujawniania niczego poza tgq prawdziwoscig.

Przykiad 1.
Peggy twierdzi, ze zna hasto do sejfu jej rodzicéw. Victor nie daje temu wiary i prosi jg o udowodnienie
tego faktu. Peggy przedstawia mu te hasto. Ale teraz zna je tez Victor i moze wykorzysta¢ w niecnych

celach.

Niestety jedynym sposobem na udowodnienie faktu posiadania tej informacji jest jej przedstawienie.



Przyktad 2a.

W ciekawy sposoéb idee dowodu o wiedzy zerowej wyjasniono w pochodzacym 1990 roku artykule
(autorzy: J.-J. Quisquater, L.Guillou, T. Berson) pod tytutem ,Jak wyjasnic¢ protokoty wiedzy zerowej
twoim dzieciom”. Podczas gdy tam opowiadano historyjke o Ali Babie, my postuzmy sie uproszczeniem
fabuty.

Na rysunku mamy jaskinie zawierajacq tajemne drzwi pomiedzy punktami C i D. Drzwi te moze otworzy¢
tylko osoba znajaca czarodziejskie zaklecie. Dla osoby nieznajacej zaklecia oba przejscia konczg sie
Slepo.

Peggy zna zaklecie. Victor chce zaptaci¢ jej za mozliwos¢ poznania zaklecia, ale tylko wtedy gdy bedzie
pewien, ze ona naprawde je zna. Peggy mowi mu, ze zdradzi sekret, ale dopiero gdy dostanie pienigdze.
Chce wiec udowodni¢ znajomos¢ zaklecia, ale nie ma zamiaru ujawniac czarodziejskiej formuty. Oto, w
jakis poséb tego dokonuje:

. Victor jest w punkcie A.
. Peggy udaje sie do jednego z punktéw, C lub D.
. Kiedy Peggy juz tam dociera, Victor przechodzi do punktu B.
. Victor wydaje Peggy polecenie, aby
a) wyszia z lewego korytarza, albo
b) wyszta z prawego korytarza.
. Peggy spetnia polecenie, w razie potrzeby uzywajac zaklecia do otwarcia tajemnych drzwi.
. Peggy i Victor kroki 1.-5. powtarzajq n-krotnie.
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Zwroémy uwage, ze Victor nie wie do ktorego punktu (C czy D) udata sie Peggy. Zatdézmy, ze nie zna ona
tajemnej formuty. Wtedy bedzie mogta wrdéci¢ wybranym przez Victora wyjsciem tylko wtedy, gdy
wybrata to samo, co on. Jako, ze Victor wybiera pomiedzy C i D w sposdb losowy, miataby w takiej
sytuacji 50% szans na odgadniecie jego zamiaru. Jezeli powtdrzg doswiadczenie wiele razy, szansa na to,
ze za kazdym razem Peggy uda sie wyjs$¢ wtasciwg drogg pomimo nieznajomosci zaklecia bedzie
niewielka (przy n=16 jest to szansa jedna na 65536). Jezeli wiec za kazdym razym Peggy pojawi sie we
wskazanym przez Victora wyjsciu, moze on bezpiecznie przyjaé, ze zaklecie jest przez nig znane.



Przyktad 2b.

Zatdézmy teraz, ze Victor ma kamere i nagrywa wszystko, co widzi. Rejestruje to, jak Peggy znika w
jaskini; rejestruje to, co krzyczy do Peggy, gdy zada by wyszta z jaskini; oraz moment, kiedy Peggy z
niej wychodzi. W ten sposob zapisuje na tasmie wszystkie n préb.

Postawmy pytanie: Czy jesli pokaze ten zapis Carol, to na podstawie filmu uwierzy ona, ze Peggy zna
tajemne hasto?

Na pewno nie. Peggy i Victor mogli przeciez ustali¢ wczesniej kolejnos¢ polecen wydawanych przez
Victora, lub w innym wypadku zmontowac film z udanych prob odgadniecia polecenia Victora przez Peggy
(gdy nie zna ona zaklecia).

Victor nie moze wiec przekonac trzeciej strony o poprawnosci dowodu.

Dowdd o wiedzy zerowej musi spetniac trzy warunki:

1. Zupetnos¢ - jesli twierdzenie jest prawdziwe, uczciwy weryfikator (czyli taki, ktéry postepuje
doktadnie wedtug protokotu) zostanie przekonany o tym fakcie przez uczciwg osobe
udowadniajaca.

2. Stusznos¢ - jesli twierdzenie jest fatszywe, nieuczciwa (oszukujgca) osoba udowadniajaca nie
przekona weryfikatora o jego prawdziwosci, poza przypadkiem, gdy ,dopisze jej szczescie”
(jednak z minimalnym prawdopodobiefnstwem).

3. Wiedza zerowa - jesli twierdzenie jest prawdziwe, nieucziwy weryfikator nie dowie sie na jego
temat nic wiecej poza tym faktem. W dodatku kazdy nieuczciwy weryfikator moze zasymulowac
protokot, ktéry bedzie wygladat jak interakcja miedzy udowadniajacym a weryfikatorem.

Badania nad dowodami o wiedzy zerowej zostaty prowadzone przede wszystkim na potrzeby systemoéw
uwierzytelniania. Przy uwierzytelanianiu jedna strona chce udowodni¢ drugiej swojg tozsamos¢ przy
pomocy jakiej$ tajnej informacji (np. hasta), ale nie chce, by ta druga dowiedziata sie czegokolwiek na jej
temat.

Dowody wiedzy zerowej nie sg dowodami w Scisle matematycznym sensie. Zawsze istnieje bowiem
minimalna szansa (bfad stusznosci), ze nieuczciwa osoba udowadniajgca przekona weryfikatora o
fatszywym twierdzeniu. Istniejq jednak techniki zmniejszajgce ten btad do tak niskich wartosci, ze mozna
je pominac.

Izomorfizm grafowy

Grafy G: i G2 nazywamy izomorficznymi, jezeli istnieje bijekcja zbioru wierzchotkéw grafu G: na zbior
wierzchotkdw grafu Gz, ktéra zachowuje strukture grafu (krawedzie). Wiemy, ze dla skrajnie duzych
graféow stwiedzenie, czy dwa dane grafy sg izomorficzne, zajetoby wieki pracy komputera (jest to problem
NP-zupetny).

Przy pomocy izomorfizmu graféw takze mozna przedstawi¢ dowdd o wiedzy zerowej. Zaktadamy, ze
Peggy zna izomorfizm miedzy grafami G: i Gz. Oto, jaki protokot przekona Victora co do wiedzy Peggy:

1. Peggy dokonuje losowej permutacji wierzchotkow grafu G: i w ten sposob tworzy graf H izomorficzny
do Gi. Poniewaz zna izomorfizm pomiedzy G: a H, zna izomorfizm pomiedzy H a G:. Dla kazdej innej
osoby znalezienie izomorfizmu pomiedzy G: a H albo H a Gz jest rownie trudne co znalezienie
izomorfizmu pomiedzy G: a G2 .
2. Peggy przekazuje Victorowi kopie grafu H.
3. Victor zada od niej wykonania jednej z dwéch rzeczy:
a) udowodnienia, ze G: i H sg izomorficzne, albo
b) udowodnienia, ze Hi G2 sg izomorficzne.
4. Peggy wykonuje polecenie. Robi jedng z dwdch rzeczy:
a) udowadnia, ze G: i H sgq izomorficzne bez udowadniania, ze H i G, sg izomorficzne; albo
b) udowadnia, ze H i G2 sg izomorficzne bez udowadniania, ze G: i H sg izomorficzne.
5. Peggy i Victor powtarzajq kroki 1.-4. n-krotnie.



Jesli Peggy nie zna izomorfizmu pomiedzy G: i G2 , to nie utowrzy grafu H izomorficznego z oboma
grafami. Moze jedynie utworzy¢ taki, ktory jest izomorficzny albo z jednym albo z drugim. Ma wiec wtedy
tylko 50% szans w kazdym cyklu na odgadniecie tego , ktérego dowodu zazada Victor w kroku 3.

Protokdl ten nie zdradza Victorowi zadnej informacji, potrzebnej do znalezienia izomorfizmu pomiedzy G:
a Gz . Peggy generuje graf H w kazdym cyklu protokotu, nie istnieje wiec zadna taka informacja, ktorg
Victor moze uzyskac¢ nawet po kilku cyklach. Nawet dzieki wielu odpowiedziom Peggy nie odnajdzie on
izomorfizmu pomiedzy G: a Gz .

W kazdym cyklu Victor otrzymuje nowa permutacje losowg H wraz z izomorfizmem miedzy ha G: lub G .
Rownie dobrze moze je wygenerowac osobiscie. Poniewaz moze on utworzy¢ symulacje protokotu, mozna
dowies¢, ze jest dowodem o wiedzy zerowej.

Cykle Hamiltona
Cykl Hamiltona to taki cykl w grafie, w ktdrym wystepuje kazdy wierzchotek grafu i wystepuje jeden raz.
Znalezienie cyklu Hamiltona dla grafu jest kolejnym ,trudnym problemem”.

Peggy zna cykl Hamiltona w grafie G, Victor zna G, ale nie zna cyklu Hamiltona. Peggy chce mu
udowodni¢, ze zna cykl, bez jego ujawniania. Istnieje protokdt, dzieki ktéremu tego moze dokonad.

Przedstawione dowody wiedzy zerowej zawieraty n wymian informacji miedzy Peggy i Victorem. Mozna
stowrzy¢ takie protokoty, ktére beda je wykonywaty rownolegle. Dla nich jednak zapis protokotu jest
niewygodny do symulacji, dalej jednak sg to dowody o wiedzy zerowej.

Aby przekonac¢ osobe trzecig, nalezy uzy¢ niekonwersacyjnego dowodu o wiedzy zerowej (poprzednie
byty konwersacyjne). Te dowody nie wymagajg konwersacji, przyktadowa Peggy mogtaby je opublikowad
i tym samym dowies$¢ prawdziwosci twierdzenia. Protokdl taki podobny jest do wspomnianego przed
chwilg dowodu réwnolegtego, role Victora odgrywa funkcja jednokierunkowa (spetniajaca role
bezstronnego losowego generatora bitowego). Aby Peggy mogta oszukaé, musiataby przewidzie¢ wynik
takiej funkcji. Nie ma bowiem zadnego sposobu, aby Peggy mogta wymusi¢ na funkcji wygeerowanie
okreslonych bitéow, albo odgadna¢ jaki cigg bitdw ona wytworzy.

W takim protokole musi wystapic¢ znacznie wiecej cykli zwigzanych z sekwencjg zapytanie/odpowiedz. W
protokole konwersacyjnym wykonanie 10 iteracji (prawdopodobiefnstwo 1/1024, ze Peggy oszukuje) jest
Swietnym zabezpieczeniem. W przypadku niekonwersacyjnego to nie wystarcza. Potrzebuje 64 lub 128
iteracji, aby uznac¢ go za poprawny.

Ten protokdt moze by¢ stosowany do schematéw podpiséw cyfrowych.

Manuel Blum udowodnit, ze dowolne twierdzenie matematyczne moze by¢ przeksztatcone w graf w taki
sposéb, ze dowdd tego twierdzenia jest rdwnowazny z drogq hamiltona w grafie. Przy zastosowaniu
dobrej jakosci funkcji jednokierunkowych i algorytmoéw szyfrujgcych dowolny dowdd matematyczny moze
by¢ przeksztatcony w dowolny dowdd o wiedzy zerowej. Za pomocg tego mozna dowies¢, ze zna sie
dowdd konkretnego twierdzenia bez ujawniania jaki to jest dowdd.

Klasyfikacja dowoddow o wiedzy zerowej:

doskonatle - istnieje przeksztatcenie (symulator), ktére umozliwia uzyskanie zapisow identycznie
rozproszonych jak rzeczywiste (przyktady - cykl Hamiltona i izomorfizm graféw),

statystyczne - istnieje przeksztatcenie (symulator), ktére umozliwia uzyskanie zapiséw identycznie
rozproszonych jak rzeczywiste oprécz pewnej statej liczby wyjatkow,

obliczeniowe - istnieje przeksztatcenie (symulator), ktére umozliwia uzyskanie zapiséw nieodréznialnych
od rzeczywistych,

nieformalne - przeksztatcenie (symulator) moze nie istnie¢, ale mozemy dowies¢, ze weryfikator nie
uzyska zadnej wiedzy z dowodu (przyktad dowodu réownolegtego).
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